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III. Otras Resoluciones
Consejeria de Hacienda y Relaciones con la Unién Europea

2151 Instituto Canario de Estadistica.- Resolucion de 29 de mayo de 2025, del Director,
por la que se aprueba la politica de proteccion de datos y cesion altruista de datos.

Vista la politica de proteccion de datos y cesion altruista de datos elaborada por el
Instituto Canario de Estadistica.

Visto el informe de la Comision Ejecutiva del Instituto Canario de Estadistica, de fecha
7 de mayo de 2025.

Visto el ambito de aplicacion del Decreto 89/2023, de 25 de mayo, de régimen de
gobierno y andlisis de datos del Sistema Estadistico de Canarias, establecido en su articulo 2.

Considerando lo dispuesto en el articulo 12.c) del Decreto 89/2023, de 25 de mayo,
de régimen de gobierno y analisis de datos del Sistema Estadistico de Canarias: “El tercer
nivel lo constituyen los protocolos de federacion aprobados por la Comision Superior de
Administracion Publica de la Comunidad Autonoma de Canarias, y las politicas de activos
de datos aprobadas por Resolucion de la persona titular de la Direccion del Instituto Canario
de Estadistica, que deben ser comunicadas a la Comision Ejecutiva”.

Considerando que las politicas de activos de datos se definen en el articulo 14 del citado
Decreto: “Las politicas de activos de datos son un conjunto de principios amplios y de alto
nivel que forman el marco rector en el que se gestionan los activos de datos”. Entre ellas,
se encuentra la politica de proteccion de datos y cesion altruista de datos.

Considerando que el articulo 15 del Decreto 89/2023, de 25 de mayo, establece la
aprobacion de las politicas de activos: “Las politicas de activos de datos son aprobadas
por Resolucion de la persona titular de la Direccion del Instituto Canario de Estadistica y
comunicadas a la Comision Ejecutiva”. Igualmente, establece el contenido minimo de las
politicas.

En virtud de lo anteriormente expuesto, y al amparo de las facultades que me confieren
el articulo 15 del Decreto 89/2023, de 25 de mayo, de régimen de gobierno y analisis de
datos del Sistema Estadistico de Canarias, asi como en los articulos 13.2.b) y 13.2.a) del
Decreto 11/2017, de 16 de enero, por el que se aprueba el Reglamento de organizacion y
funcionamiento del Instituto Canario de Estadistica,

RESUELVO:

Primero.- Aprobar la politica de proteccion de datos y cesion altruista de datos, que
figura como anexo.

Segundo.- Publicar la presente politica en el Boletin Oficial de Canarias.

Las Palmas de Gran Canaria, a 29 de mayo de 2025.- El Director, Sergio Fernando
Alonso Rodriguez.

https://sede.gobiernodecanarias.org/boc boc-a-2025-115-2151
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1. Preambulo

De conformidad con el articulo 14 apartado f) del Decreto 89/2023, de 25 de mayo, de régimen de gobierno
y analisis de datos del Sistema Estadistico de Canarias (en adelante, el “Decreto 89/2023"), el Sistema
Estadistico de Canarias (en adelante, el “SEC") debe contar con una Politica de proteccién de datos y cesién

altruista de datos.

Con caréacter general, los datos estadisticos estan sujetos a dos marcos esenciales de proteccion:

> Marco general de proteccién de datos: El marco general de proteccién de datos, se encarga de
establecer el marco legal de referencia que desarrolla el derecho fundamental a la proteccién de datos
personales, incluyendo, entre otras cuestiones, los principios relativos al tratamiento, los derechos de las
personas interesadas, asi como las obligaciones del responsable del tratamiento.

> Marco especifico de proteccién de datos recogidos con fines estadisticos: La proteccién de los datos
recopilados con fines estadisticos, conocido también como secreto estadistico, constituye un principio
fundamental en la realizacion de estadisticas. Por tanto, el marco especifico regula, principalmente, la
obligaciéon concreta de no divulgar ni comunicar aquel conocimiento que una persona posee CoOmo
consecuencia de la actividad estadistica, asf como la obligacién de no actuar sobre la base de dicho

conocimiento.

En el ambito del SEC, dependiendo del supuesto, podra ser de aplicacién un marco u otro, asf como ambos
a lavez, tal y como se muestra a continuacion.

;Se tiene previsto tratar
datos de caracter personal?

St

No

Si

¢Es de aplicacién el secreto
estadistico al tratamiento?

St

St

No

Politica de proteccién de datos y cesién altruista de datos
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Marco aplicable

Se trataria de datos de caracter personal sujetos a
secreto estadistico.

Resultarfan de aplicacién los dos marcos: general y
especffico.

Se trataria de datos sujetos a secreto estadistico, pero
no a la normativa en materia de protecciéon de datos.
Resultarfa de aplicacion el marco especifico.

Se tratarfa de datos personales recopilados con fines
distintos de los estadisticos.
Resultarfa de aplicacion el marco general.

boc-a-2025-115-2151



P

m Boletin Oficial de Canarias nim. 115 26580 Jueves 12 de junio de 2025

2. Ambito de aplicacién

La presente Politica sera de aplicacion a la actividad de gobierno y analisis de datos de la estadistica publica
para fines de la Comunidad Auténoma de Canarias y, en particular, a la realizada por las siguientes entidades
y organismos que forman parte de la misma:

> Sector publico autonémico de la Comunidad Auténoma de Canarias.

> Sector publico local de la Comunidad Auténoma de Canarias.

3. Glosario

Para facilitar la comprension de esta Politica, se ofrecen las siguientes definiciones clave, en funcién del marco
general de proteccién de datos y el marco especifico de proteccion de datos con fines estadisticos:

Marco especifico de proteccién de datos con fines
estadisticos

Marco general de proteccion de datos personales

Datos personales: Informacion sobre una persona fisica | Datos confidenciales: datos que permiten identificar

identificada o identificable (el interesado); se considerara
persona fisica identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en
particular mediante un identificador, como por ejemplo
un nombre, un nuimero de identificacién, datos de
localizaciéon, un identificador en linea o uno o varios
elementos propios de la identidad ffsica, fisiolégica,
genética, psiquica, econdmica, cultural o social de dicha
persona.

Interesado: la persona cuyos datos personales son
recopilados, almacenados o tratados por el responsable
del tratamiento.

Finalidad de la recogida de datos: |os datos personales
se recogen y tratan para diferentes finalidades especificos
y legitimos, que deberan determinarse en cada caso.

Alcance: datos de cardcter personal relativos a personas
fisicas.

unidades de observacion, ya sea directa o indirectamente,
revelando informacién individual. Para determinar si una
unidad de observacién es identificable, deben
considerarse todos los medios razonables que un tercero
podrfa usar para identificar la unidad de observacién.

Unidad de observacién: Persona fisica o juridica, hogar
u otro tipo de operador al que se refieren los datos.

Finalidad de la recogida de datos: los datos se recogen
Unicamente para fines estadisticos.

Alcance: datos recopilados para fines estadisticos en
conformidad con la legislacién aplicable; puede incluir
datos sobre personas fisicas, hogares y entidades
empresariales.

Asf mismo, a efectos de esta Politica se consideran las siguientes definiciones:

Politica de proteccién de datos y cesién altruista de datos
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Acceso. Tratamiento, por parte de un usuario de datos, de los datos facilitados por un titular de datos, de
conformidad con unos requisitos técnicos, jurfdicos u organizativos especificos, sin que ello implique
necesariamente la transmisién o la descarga de los datos.

Actividad estadistica publica. Conjunto de tareas constituidas por la recopilacién u obtencién, elaboracion,
ordenacién, almacenamiento, difusién, publicacién, anélisis de datos, y otras de similar naturaleza, relativas a
los aspectos demograficos, sociales, econémicos, ambientales y territoriales para fines de la Comunidad
Auténoma de Canarias.

Activos de datos. Cualquier representacién de datos que aporta valor a la actividad estadistica, que deben
ser protegidos como activos de informacién del Sistema Estadistico de Canarias en la légica del Esquema
Nacional de Seguridad.

Analisis masivo de datos. Estudio exhaustivo de los mismos mediante técnicas estadisticas con el objeto de
describir u obtener conclusiones a cuestiones planteadas en los dmbitos de la demografia, la economia, la
sociedad, el medio ambiente, o la gestién publica y que solo se pueden responder de manera adecuada a
partir de datos pertinentes y detallados que permitan un analisis en profundidad.

Anonimizacién. Proceso para eliminar o reducir al minimo los riesgos de reidentificacién de los datos
anonimizados manteniendo la veracidad de los resultados del tratamiento de los mismos, es decir, ademas
de evitar la identificacion de las personas, los datos anonimizados deben garantizar que cualquier operacion
o tratamiento que pueda ser realizado con posterioridad a la anonimizaciéon no conlleva una distorsion de
los datos reales.

Cesion altruista de datos. Todo intercambio voluntario de datos basado en el consentimiento de los
interesados para que se traten sus datos personales, o en el permiso de los titulares de datos para que se
usen sus datos no personales, sin animo de obtener o recibir una gratificacion que exceda de una
compensacion relativa a los costes en que incurran a la hora de facilitar sus datos, con objetivos de interés
general tal como se disponga en el Derecho nacional, en su caso, como, por ejemplo, la asistencia sanitaria,
la lucha contra el cambio climatico, la mejora de la movilidad, la facilitacion del desarrollo, elaboracion y
difusion de estadisticas oficiales, la mejora de la prestacién de servicios publicos, la elaboracion de politicas
publicas o la investigacion cientifica de interés general.

Confidencialidad. Propiedad o caracteristica consistente en que la informacion ni se pone a disposicion, ni
se revela a individuos, entidades o procesos no autorizados.

Datos. Representacion digital de actos, hechos o informacion, asi como su recopilacion, incluso, como
grabacién sonora, visual o audiovisual.

Datos no personales. Datos que no sean datos personales, tal como se definen en el articulo 4, punto 1, del
Reglamento (UE) 2016/679.

Datos sensibles (o categorias especiales de datos). Datos de personas fisicas que revelen el origen étnico
o racial, las opiniones politicas, las convicciones religiosas o filoséficas, o la afiliacion sindical, y el tratamiento

Politica de proteccién de datos y cesién altruista de datos
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de datos genéticos, datos biométricos dirigidos a identificar de manera unfvoca a una persona ffsica, datos
relativos a la salud o datos relativos a la vida sexual o la orientacion sexual de una persona fisica. Igualmente,
los datos personales relativos a condenas e infracciones penales.

Esquema Nacional de Seguridad. Instrumento que tiene por objeto establecer la politica de seguridad en
la utilizacién de medios electrénicos en el &mbito de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico y estd constituido por los principios basicos y requisitos minimos que garanticen
adecuadamente la seguridad de la informacién tratada.

Fichero. Conjunto estructurado de datos, accesibles con arreglo a criterios determinados, ya sea
centralizado, descentralizado o repartido de forma funcional o geografica.

Gobierno del dato. Disciplina que se encarga de establecer un marco de referencia en todo lo relacionado
con los datos de una organizacion: personas, procedimientos, tecnologfas, accesibilidad, integridad y
usabilidad. Es, en definitiva, el ejercicio de autoridad y control sobre la gestion de los activos de datos.

Gestion de datos. Desarrollo, ejecucién y supervision de planes, politicas, programas y practicas que
permiten gestionar, controlar, proteger, reutilizar e incrementar el valor de los datos y activos de informacion
a lo largo de su ciclo de vida.

Inteligencia artificial. Software o sistema que se desarrolla empleando una o varias de las técnicas y
estrategias estadisticas de aprendizaje y que puede, para un conjunto determinado de objetivos definidos
por seres humanos, generar informacién de salida como contenidos, predicciones, recomendaciones o
decisiones que influyan en los entornos con los que interactda.

Intercambio de datos. Facilitacién de datos, por parte de un titular de datos a un usuario de datos,
directamente o a través de un intermediario y en virtud de un acuerdo voluntario, con el fin de hacer un uso
conjunto o individual de los datos facilitados.

Interoperabilidad. Capacidad de los sistemas de informacion, y por ende de los procedimientos a los que
dan soporte, de compartir datos y posibilitar de forma segura el intercambio de informacién entre ellos.

Personal estadistico. Es el personal al servicio de la Administracion Publica, cualquiera que sea la naturaleza
juridica de su vinculo y el grupo, subgrupo o categoria profesional al que pertenezca, que intervenga en la
actividad estadistica publica o tenga acceso a los datos de la misma. Asimismo, tendran la condicién de
personal estadistico quienes intervengan en cualquiera de las fases del proceso estadistico o tengan acceso
a datos estadisticos, en virtud de acuerdo, convenio o contrato, los cuales incorporaran un compromiso de
confidencialidad.

Responsable del tratamiento. Persona fisica o juridica, autoridad publica, servicio u otro organismo que,
solo o junto con otros, determine los fines y medios del tratamiento.

Reutilizacién. Uso, por parte de personas fisicas o juridicas, de los datos conservados por 6rganos u
organismos del sector publico con fines comerciales o no comerciales distintos del propdsito inicial de la

Politica de proteccién de datos y cesién altruista de datos
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mision de servicio publico para la que se hayan producido tales datos, excepto en el caso del intercambio de
datos entre érganos u organismos del sector publico con la Unica finalidad de cumplir su misién de servicio
publico.

Secreto estadistico. Obligacién de no divulgar ni comunicar datos sobre una unidad de observacién que una
persona posee como consecuencia de la actividad estadistica publica, asf como la obligacién de no actuar
sobre la base de dicho conocimiento. Los datos amparados por el deber de secreto estadistico solamente
podran ser conocidos y utilizados por quienes deban emplearlos para la realizacién de las estadisticas y otras
actuaciones de esta naturaleza, y exclusivamente para dicha finalidad.

Seudonimizacién. Tratamiento de datos de manera tal que ya no puedan atribuirse a un interesado sin
utilizar informacién adicional, siempre que dicha informacién adicional figure por separado y esté sujeta a
medidas técnicas y organizativas destinadas a garantizar que los datos personales no se atribuyan a una
persona fisica identificada o identificable.

Sistema de informacién. Conjunto organizado de recursos para que la informacién se pueda recoger,
almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a disposicién, presentar o
transmitir.

Titular de datos o cedente. Persona juridica o fisica que, de conformidad con la legislacion autondmica,
nacional o de la Union, tiene derecho a conceder acceso a determinados datos personales o no personales
que estén bajo su control, 0 a compartir tales datos.

Tratamiento de datos. Operacion o conjunto de operaciones realizadas sobre datos o conjuntos de datos,
ya sea por procedimientos automatizados o no, como la recogida, registro, organizacién, estructuracion,
conservacion, adaptacion o modificacion, extracciéon, consulta, utilizacién, comunicacién por transmision,
difusién o cualquier otra forma de habilitacion de acceso, cotejo o interconexién, limitacion, supresiéon o
destruccion.

Unidad informante. Persona fisica o juridica que suministra datos sobre una unidad de observacion.

Usuario/a de datos o requirente. Persona fisica o juridica que tiene acceso legftimo a determinados datos
personales o no personales y esta autorizada a usarlos con fines comerciales o no comerciales.

4. Principios

Coordinacién y cooperacién

El gobierno del dato y el andlisis masivo de datos se deberd llevar a cabo garantizando la coordinacion de
todas las actividades realizadas por los agentes del SEC para el desarrollo, elaboracion y difusién de
resultados estadfsticos. Asimismo, deberan de cooperar activamente en el desarrollo de otros regimenes de
gobierno de datos de la Comunidad Auténoma de Canarias.

Politica de proteccién de datos y cesién altruista de datos
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Responsabilidad y responsabilidad proactiva

Se debera asignar y aclarar al personal estadistico, asf como demés partes implicadas, sus propias funciones
y responsabilidades, fomentando comportamientos y acciones que sean coherentes con ellos.

Asimismo, los agentes del SEC deberdn propiciar de forma activa una cultura de colaboracién vy
responsabilidad compartida en todos los asuntos relacionados con los datos con fines estadisticos, desde su
calidad, tratamiento y uso, hasta su debida proteccién, custodia y seguridad, yendo mas alla del mero
cumplimiento de las reglas y requisitos e impulsando la mayor concienciacidon posible acerca de su
importancia y valor, tanto para el SEC, como para la sociedad en general.

Los agentes del SEC deberan aplicar medidas técnicas y organizativas adecuadas a fin de garantizar y poder
demostrar que los tratamientos de datos que realizan se ajustan con la normativa aplicable en materia de
proteccion de datos y secreto estadistico.

Gestion basada en riesgos

El analisis y la gestion de los riesgos son partes esenciales del gobierno de datos y el analisis masivo de datos,
debiendo constituir una actividad continua y permanentemente actualizada dentro del marco de actuacion
del SEC.

Asimismo, cuando se trate de datos de cardacter personal, los agentes del SEC, en calidad de responsables
del tratamiento, deberan realizar una valoraciéon del riesgo del tratamiento, asf como en su caso, una
evaluacion del posible impacto del mismo, con el fin de determinar qué medidas y salvaguardas se deberan
aplicar, todo ello de conformidad con la normativa aplicable.

Independencia profesional

La seleccién de técnicas, definiciones, metodologias y fuentes que deban utilizarse para el gobierno del dato
y/o el analisis masivo de datos, debera desarrollarse, elaborarse y difundirse de manera independiente por
parte del personal estadistico.

Ademas, los agentes del SEC deben promover y salvaguardar la independencia profesional de su personal,
dotandolo de las herramientas necesarias para la aplicacion de las mejores practicas en el ambito de la
proteccion de datos y ejercer sus funciones con total independencia.

Publicidad y transparencia

En el &mbito del SEC se debera garantizar la publicacion, de forma periddica y actualizada, de informacion

cuyo conocimiento sea relevante para garantizar la transparencia de su actividad en materia de proteccion
de datos.

Politica de proteccién de datos y cesién altruista de datos
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Asf mismo, los agentes del SEC estableceran mecanismos claros y accesibles para facilitar la consulta de la
informacion relativa a los tratamientos de datos personales realizados, asi como, su vinculacién con las
actividades estadisticas desarrolladas.

Fiabilidad y exactitud de los datos

En los casos en que se gestionen directorios de datos personales (listas de personas, empresas, entidades),
ya sea con fines administrativos (como en procedimientos sancionadores) o estadfsticos, los datos deberan
ser exactos y, en su caso, actualizados.

Cuando los datos estadisticos pasan a ser anonimizados o agregados para fines estadisticos, se reconoce
que pierden su naturaleza personal. En estos casos, al no estar vinculados directamente a personas
identificables, no sera aplicable el derecho de acceso o rectificacién, ya que la exigencia de exactitud individual
no resultara pertinente y, por tanto, los datos no tendran que ser exactos.

Accesibilidad y claridad

Los resultados estadisticos se presentaran de forma claray comprensible, difundiéndose de forma adecuada
y conveniente. Asimismo, su disponibilidad y acceso tendra carécter imparcial e iran acompafiados de
metadatos y orientacién de apoyo que faciliten su interpretacién y uso, de forma que puedan ser
aprovechados por el mayor nimero de personas y fines posibles.

Se garantizara que la informacion estadistica publicada sea accesible y se difunda en la mayor variedad de
formatos y medios posibles, asegurando que se respeta plenamente la confidencialidad de los datos
personales y que su publicacién cumple con la normativa de proteccién de datos y secreto estadfstico.

Confidencialidad estadistica

Se debera proteger los datos gobernados para fines estadisticos, impidiendo la revelacion o utilizacién de los
mismos con fines no estadisticos.

Ademas, de conformidad con el principio de integridad y confidencialidad, los datos deberan ser tratados de
tal manera que se garantice una seguridad adecuada de los datos personales, incluida la protecciéon contra
el tratamiento no autorizado o ilicito y contra su pérdida, destruccién o dafio accidental, mediante la
aplicacion de medidas técnicas u organizativas apropiadas por parte de los agentes del SEC.

Limitacién de la finalidad
Los datos personales seran recogidos por los agentes del SEC, en calidad de responsables del tratamiento,
con fines determinados, explicitos y legitimos, y no seran tratados ulteriormente de manera incompatible con

dichos fines.

En ese sentido, el tratamiento ulterior de los datos personales con fines estadisticos no se considerara
incompatible con los fines iniciales, de conformidad con la normativa aplicable.

Politica de proteccién de datos y cesién altruista de datos
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Proteccién de datos personales desde el disefio y por defecto

Teniendo en cuenta el estado de la técnica, el coste de la aplicacién y la naturaleza, ambito, contexto y fines
del tratamiento, asf como los riesgos de diversa probabilidad y gravedad que entrafia el tratamiento para los
derechos y libertades de las personas fisicas, los agentes del SEC aplicaran, tanto en el momento de
determinar los medios de tratamiento como en el momento del propio tratamiento, medidas técnicas y
organizativas apropiadas, como la seudonimizacién, concebidas para aplicar de forma efectiva los principios
de proteccion de datos, como la minimizacion de datos, e integrar las garantias necesarias en el tratamiento,
a fin de cumplir los requisitos de la normativa aplicable.

Asimismo, se aplicaran las medidas técnicas y organizativas apropiadas con miras a garantizar que, por
defecto, solo sean objeto de tratamiento los datos personales que sean necesarios para cada uno de los fines
especificos de cada tratamiento.

Minimizacién de datos

La recogida y almacenamiento de datos que se realice dentro del dmbito del SEC debera ser adecuada,
pertinente y limitada a lo necesario para el cumplimiento de los objetivos planificados.

Intercambio de datos seguro e interoperable

El intercambio de datos para fines estadisticos, por parte de los agentes del SEC, se realizard a través de
medios electrénicos, permitiendo la interoperabilidad y seguridad de los sistemas y soluciones adoptadas
por las partes que intercambian datos, garantizado la protecciéon de los datos de caracter personal, y
facilitando la prestacién conjunta de servicios a la poblacién usuaria.

Reutilizacion y libre circulacion

Los datos para fines estadisticos deberan gobernarse para facilitar su reutilizacion y libre circulacion bajo los
marcos juridicos que regulan estos tratamientos.

5. Marco normativo y ético de referencia

A continuacion, se detalla el marco normativo y ético de referencia que resulta de aplicacion a la presente
Politica.

Normativa europea

> Reglamento (UE) 2022/868 del Parlamento Europeo y del Consejo de 30 de mayo de 2022 relativo a la
gobernanza europea de datos y por el que se modifica el Reglamento (UE) 2018/1724 (Reglamento de
Gobernanza de Datos).
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> Reglamento no 557/2013 de la Comision por el que se aplica el Reglamento (CE) n.° 223/2009 del
Parlamento Europeo y del Consejo, relativo a la estadistica europea, en lo que respecta al acceso a datos
confidenciales con fines cientificos, y por el que se deroga el Reglamento (CE) no 831/2002. Directiva
96/9/CE del Parlamento Europeo y del Consejo, de 11 de marzo de 1996, sobre la proteccién juridica de
las bases de datos.

> Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a
la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales por las
instituciones, érganos y organismos de la Unidn, y a la libre circulacién de esos datos, y por el que se
derogan el Reglamento (CE) n.° 45/2001 y la Decisién n.° 1247/2002/CE (RGPD).

> Directiva 96/9/CE del Parlamento Europeo y del Consejo, de 11 de marzo de 1996, sobre la proteccion
juridica de las bases de datos.

> Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos.

Normativa nacional

> Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales.

> Ley 12/1989, de 9 de mayo, reguladora de la Funcién Estadistica Publica.

>  Real Decreto 389/2021, de 1 de junio, por el que se aprueba el Estatuto de la Agencia Espafiola de
Proteccion de Datos.

> Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.
Normativa autonédmica
> Ley 1/1991, de 28 de enero, de estadistica de la Comunidad Auténoma de Canarias.

> Decreto 89/2023, de 25 de mayo, de régimen de gobierno y analisis de datos del Sistema Estadistico de
Canarias.

Marco ético

> Principios fundamentales de las estadisticas oficiales (Naciones Unidas)’.

' Disponible en: https://unstats.un.org/unsd/dnss/gp/FP-spanish.pdf
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> Codigo de buenas précticas de las estadisticas europeas (Eurostat)?.

> Declaracién sobre ética profesional (Instituto Internacional de Estadistica)®.

6. Alineamiento con estandares

EI SEC, en aplicacion de la presente Politica, debera alinearse con los siguientes estandares, gufas y buenas
practicas recomendadas en materia de proteccion de datos personales y estadistica publica.

Marco de proteccién de datos personales
> Comité Europeo de Proteccién de Datos *

El Comité Europeo de Proteccidn de Datos (EDPB, por su denominacién en inglés) es un érgano europeo
independiente que contribuye a la aplicacién coherente del RGPD y promueve la cooperacién entre las
autoridades de proteccion de datos de la Unién Europea. Para ello, publica directrices, recomendaciones
y mejores practicas para la correcta aplicacion de la normativa en materia de proteccién de datos, del
mismo modo que también asesora a la Comisidn Europea sobre cualquier cuestién relacionada con la
proteccién de datos en la UE y facilita la cooperacion entre las autoridades de supervision nacionales,
como serfa la AEPD en el caso de Espafia.

> Agencia Espafiola de Proteccion de Datos (AEPD)

e Orientaciones para tratamientos que implican comunicaciéon de datos entre Administraciones
Publicas ante el riesgo de brechas de datos personales®.

Orientaciones enfocadas en aquellos tratamientos de datos que, debido al gran volumen de
informacién personal y la constante interconexién entre los sistemas de las Administraciones, son
susceptibles de sufrir brechas masivas de datos personales de alto riesgo para los derechos
fundamentales.

e  Gestion del riesgo y evaluacion de impacto en tratamientos de datos personales®.

Se trata de una gufa para la gestion de riesgos para los derechos vy libertades de las personas
aplicable a cualquier tratamiento, independientemente de su nivel de riesgo. Ademas, y para los

2 Disponible en: https://op.europa.eu/es/publication-detail/-/publication/661dd8ef-7439-11e8-9483-01aa75ed71a1/language-es
3 Disponible en: https:/isi-web.org/sites/default/files/2023-03/Spanish_Declaration-on-Professional-Ethics_2010.pdf

“ Disponible en: https://www.edpb.europa.eu/

> Disponible en: https://www.aepd.es/guias/orientaciones-riesgo-brechas-masivas-aapp.pdf

6 Disponible en: https://www.aepd.es/guias/gestion-riesgo-y-evaluacion-impacto-en-tratamientos-datos-personales.pdf
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casos de tratamientos de alto riesgo, incorpora las orientaciones necesarias para realizar la
Evaluacién de Impacto para la Proteccion de Datos (EIPD).

e Tecnologfasy protecciéon de datos en las Administraciones Publicas’.

Se trata de una gufa que tiene como objeto principal llevar un anélisis de algunas de las tecnologfas
que estan aplicdndose en el sector publico con la finalidad de destacar sus aspectos mas
caracteristicos desde el punto de vista de la proteccién de datos, asf como poner de manifiesto sus
posibles riesgos.

e Guia de proteccion de datos por defecto?®.

Esta guia se centra en las medidas y salvaguardas adecuadas para garantizar la proteccién de datos
por disefio y por defecto en los tratamientos que se lleven a cabo.

e Orientaciones y garantias en los procedimientos de anonimizacién de datos personales®.

Orientaciones elaboradas por la Autoridad Nacional de Proteccién de Datos de Singapur (PDPC)
sobre cémo realizar adecuadamente la anonimizacién basica y la desidentificacién de conjuntos de
datos estructurados, textuales y no complejos.

> Comité Europeo de Innovaciéon en materia de Datos'?

El Comité Europeo de Innovaciéon en materia de Datos (EDIB, por su denominacion en inglés) es un
organismo que se centra en la innovacion y el uso ético de los datos en Europa. Trabaja en conjunto con
diversas instituciones europeas para establecer directrices y marcos que promuevan la innovacion en el
manejo de datos, garantizando al mismo tiempo la proteccién y privacidad de los datos personales.

> Técnicas de seguridad. Extension de las normas ISO/IEC 27001 e ISO/IEC 27002 para la gestiéon de
privacidad de la informacion. Requisitos y directrices. (ISO/IEC 27701:2019)

Esta norma en materia de seguridad de la informacién proporciona directrices especificas para la
correcta gestion de la privacidad, ampliando las normas ISO/IEC 27001 e ISO/IEC 27002. Incluye
requisitos para establecer, implementar, mantener y mejorar continuamente un correcto sistema de
gestion de la informacién de privacidad (PIMS), enfocado al cumplimiento de la normativa aplicable en
materia de proteccion de datos.

7 Disponible en: https://www.aepd.es/guias/guia-tecnologias-admin-digital.pdf

8 Disponible en: https://www.aepd.es/guias/guia-proteccion-datos-por-defecto.pdf

? Disponible en: https://www.aepd.es/documento/guia-basica-anonimizacion.pdf

1% Disponible en: https://ec.europa.eu/transparency/expert-groups-register/screen/expert-
groups/consult?lang=en&groupld=3903&fromMeetings=true&meetingld=56724
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> Tecnologia de la informacién. Técnicas de seguridad. Codigo de buenas practicas para la proteccion de
la informacion de identificacion personal (ISO/IEC 29151:2017) (Ratificada por la Asociacidn Espafiola de
Normalizacién en mayo de 2022)

La norma ISO/IEC 29151:2017 tiene por objetivo proporcionar directrices y mejores practicas para la
privacidad y proteccién de datos personales en el entorno digital.

> Tecnologia de la Informacién. Técnicas de seguridad. Cédigo de practica para la proteccién de
identificacion personal (PIl) en nubes publicas que actlan como procesadores PII (ISO/IEC 27018:2019)
(Ratificada por la Asociacidn Espafiola de Normalizacién en julio de 2020)

La norma ISO/IEC 27018:2019 establece controles y directrices con el objetivo de implementar medidas
para la proteccién de la informacion personal identificable (Pll, por su denominacién en inglés) en nubes
publicas.

> UNE-EN 17799:2023 Requisitos de proteccion de datos personales para las operaciones de tratamiento
(Ratificada por la Asociacidn Espafiola de Normalizacion en diciembre de 2023)

Esta norma establece los requisitos especfficos para la proteccion de datos personales en operaciones
de tratamiento. Proporciona un marco detallado para asegurar que las operaciones de tratamiento de
datos cumplan con los estandares de proteccién de datos mas estrictos.

> UNE-EN 17740:2023 Requisitos de los perfiles profesionales relacionados con el tratamiento y la
proteccion de datos personales (Ratificada por la Asociacion Espafiola de Normalizacion en diciembre de
2023)
Esta norma define los requisitos para los perfiles profesionales que trabajan en el ambito del tratamiento
y proteccion de datos personales, estableciendo las competencias y conocimientos necesarios para
asegurar que los profesionales estén debidamente capacitados para gestionar y proteger los datos
personales.

Marco estadistico

> Oficina de Estadistica de la Unién Europea (Eurostat)

e (Cdbdigo de buenas practicas de estadisticas europeas’

El Codigo de buenas practicas de estadisticas europeas proporciona un marco de referencia para
asegurar la calidad de las estadisticas producidas por los sistemas estadisticos nacionales y

" Disponible en: https://ec.europa.eu/eurostat/documents/4031688/9394048/KS-02-18-142-ES-N.pdf/e792b761-6f09-42a9-a1e0-
3a3356a0delc
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europeos. Promueve 16 principios que abarcan el entorno institucional y los procesos y la
produccion estadistica.

e Manual de control de divulgacién estadistica (del inglés Handbook on Statistical Disclosure Control)'?

Este manual de control de divulgacién estadistica ofrece directrices para garantizar que los datos
proporcionados por los pafses miembros cumplan con los principios de confidencialidad vy
proteccién de datos cuando se publican resultados estadisticos, evitando que se revele informacion
personal o confidencial.

e Marco de garantia de calidad (del inglés Quality Assurance Framework)'3

Bajo este marco se definen los principios y directrices que garantizan la calidad de las estadisticas
europeas, promoviendo buenas practicas en todos los procesos estadisticos que abarcan desde la
recopilaciéon de los datos hasta la difusion de los resultados.

> Centro de excelencia en control de divulgacién estadistica’

El Centro de Excelencia sobre Control de la Divulgacién Estadistica (CoE on SDC, por su denominaciéon
en inglés) proporciona soporte y mantenimiento de las herramientas que facilitan a los productores de
estadisticas europeas la aplicacion del control de divulgacion estadistica (SDC). Ademas de prestar apoyo
a los productores de estadisticas europeas y proporcionar orientaciones.

> Comisién Econdmica para Europa y Division de Estadisticas de Naciones Unidas (UNECE y UNSD
respectivamente, por sus denominaciones en inglés)

e  Gestion de la confidencialidad estadistica y acceso a microdatos. Principios y directrices de buenas
practicas (del inglés Managing Statistical Confidentiality & Microdata Access. Principles and guidelines of
good practice)'®

En este documento se presentan principios y directrices que promueven y facilitan el acceso a
microdatos por parte de investigadores, a la par que se busca la uniformidad entre pafses en el
acceso a estos datos y mejorar la proteccion de la confidencialidad en su uso.

e Manual para la gestion y organizacion de los sistemas estadisticos nacionales (del inglés Handbook
on Management and Organization of National Statistical Systems)'®

"2 Disponible en: https:/cros.ec.europa.eu/system/files/2023-12/SDC_Handbook.pdf

'3 Disponible en: https://ec.europa.eu/eurostat/web/quality/european-quality-standards/quality-assurance-framework
"4 Disponible en: https://cros.ec.europa.eu/coe-sdc

1> Disponible en: https://unece.org/DAM/stats/publications/Managing.statistical.confidentiality.and.microdata.access.pdf
"6 Disponible en: https://unstats.un.org/capacity-development/handbook/index.cshtml
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La division de estadisticas de las Naciones Unidas (UNSD, por su denominacién en inglés) ha
publicado este manual en el que se proporcionan directrices y buenas practicas para la gestion y
organizacion de los sistemas estadisticos nacionales. Se incluye informacién sobre los procesos de
recopilacién y difusién de los datos, la integracion de fuentes de datos innovadoras y el uso de las
nuevas tecnologias, destacando la importancia de la gestion ética y segura de los datos en la
produccion estadistica.

e Principios y directrices sobre los aspectos de confidencialidad en la integraciéon de datos para fines
estadisticos o propdsitos de investigacion relacionados (del inglés Principles and Guidelines on
Confidentiality Aspects of Data Integration Undertaken for Statistical or Related Research Purposes)'”

Este documento establece directrices sobre la confidencialidad en la integracién de datos para fines
estadisticos o de investigacion.

> Gufas de conservacién y difusion de datos (del inglés Data archiving and dissemination)'®

La Red Internacional de Encuestas y Hogares (IHSN, por su denominacién en inglés) ofrece gufas y buenas
practicas relacionadas con la adquisicion, documentacion, difusion y conservacion de los microdatos de
encuestas. También ofrece buenas practicas para garantizar que los microdatos sean utilizados
cumpliendo con las recomendaciones internacionales sobre confidencialidad y protecciéon de datos
personales.

> Manual de control de divulgaciéon estadistica de resultados (del inglés Handbook on Statistical Disclosure
Control for Outputs)™

Este manual, realizado por el grupo de trabajo de profesionales de servicios de acceso seguro de datos
(del inglés Safe Data Access Professionals Working Group), describe un marco de referencia para garantizar
que se aplican técnicas de control de divulgacién estadistica (SDC, por su denominacién en inglés) a los
resultados estadisticos. De esta manera, se asegura que no se difunda informaciéon que permita
identificar a las personas o unidades de observacion, ni se libere ninguna informacién confidencial.

7. Rolesy asignacién de responsabilidades

Cada agente del SEC debe definir los roles, establecer las funciones y asignar las responsabilidades, en
materia de proteccién y cesion altruista de datos, a su personal y colaboradores, de acuerdo con su estructura
y organizacion. Asegurando que todas las personas involucradas comprendan claramente sus
responsabilidades en relacion con esta Politica.

"7 Disponible en: https://unece.org/DAM/stats/publications/Confidentiality_aspects data_integration.pdf
'8 Disponible en : https://www.ihsn.org/archiving

19 Disponible en: https://securedatagroup.org/guides-and-resources/sdc-handbook/
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A continuacién, se especifican los roles y responsabilidades del personal y colaboradores del ISTAC en
relacion con la proteccion y la cesion altruista de datos.

Responsable de la informacién y del servicio

De conformidad con la Politica de Seguridad del ISTAC, el responsable de la informacién y del servicio son
desempefiadas por la persona titular de la Direccién del ISTAC y tendra las siguientes funciones:

>  Establecer las necesidades de seguridad de la informacién y efectuar las valoraciones del impacto que
tendrfa un incidente que afectara a su seguridad, asf como modificar el nivel de seguridad requerido para
la misma.

> Determinar los requisitos de seguridad de los servicios prestados.

Para desarrollar estas funciones, la persona responsable de la informacion y del servicio contarad con la

colaboracion de las personas gestoras, que se corresponderan con las personas titulares de aquellas

unidades a su cargo con rango de Servicio o equivalentes.

Comité para la Gestién y Coordinacién de la Seguridad de la Informacién

De conformidad con el articulo 8 de la Politica de Seguridad del ISTAC, el Comité para la Gestién y
Coordinacion de la Seguridad de la Informacién tendra las siguientes funciones:

> Elaborar los borradores de modificacion y actualizacion de la PSI.

> Analizar los riesgos e impulsar su evaluacion.

> Revisar el informe de Andlisis de Riesgos realizado por la persona Responsable de Seguridad.
> Impulsar la actualizacién de los criterios y directrices sobre seguridad de la informacion.

> Impulsar medidas para mejorar y reforzar los sistemas de seguridad y control.

> Impulsar el cumplimiento y difusién de la PSI, promoviendo las actividades de concienciacién y formacion
en materia de seguridad para el personal del ISTAC.

> Elaborar los borradores de directrices y normas de seguridad generales del ISTAC, que deberdn cumplir
el marco normativo de la presente Orden.

> Elaborar la normativa de seguridad de segundo nivel, que se corresponde con las politicas especificas de
seguridad y con las Normas de Seguridad TIC (en adelante, Normas STIC), de obligado cumplimiento.
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> Coordinar las decisiones y actuaciones de la persona Responsable de Seguridad, asesorando la
resolucién de los posibles conflictos entre los mismos bajo el criterio de garantizar la seguridad de las
infraestructuras tecnolégicas compartidas.

> Impulsar los proyectos para la adecuacion al cumplimiento del Esquema Nacional de Seguridad.

> Compartir experiencias de éxito en materia de seguridad entre sus miembros para velar por el
cumplimiento de la PSI'y su normativa de desarrollo.

> Coordinar todas las actividades relacionadas con la seguridad de los sistemas de informacién.

> Velar porque la seguridad de la informacion sea parte del proceso de planificacion del ISTAC.

\%

Cualquier otra actuaciéon en materia de seguridad de la informacién que no corresponda especificamente
a otro agente.

Delegado de Proteccién de Datos (DPD)

EI'ISTAC ha designado a su Servicio de Secretaria General como Delegado de Proteccion de Datos (DPD).
Las funciones principales del DPD (especificadas en el art. 39 RGPD) son las siguientes:

> Informar y asesorar al responsable (ISTAC) o al encargado del tratamiento y a los empleados que se
ocupen del tratamiento, de las obligaciones en materia de proteccién de datos.

> Supervisar el cumplimiento de la normativa aplicable en materia de proteccién de datos, y de las politicas
del responsable del tratamiento (ISTAC) en dicha materia, incluida la asignacion de responsabilidades, la
concienciaciéon y formacion del personal que participa en operaciones de tratamiento, y las auditorfas
correspondientes.

> Ofrecer el asesoramiento que se solicite acerca de la evaluacién de impacto relativa a la proteccién de
datos y supervisar su aplicacion conforme al articulo 35 del RGPD.

>  Cooperar con la autoridad de control, actuando como punto de contacto de la autoridad de control para
cuestiones relativas al tratamiento, incluida la consulta previa del artfculo 36 del RGPD, vy realizar
consultas, en su caso, sobre cualquier otro asunto.

Unidad de Gestion de Datos

De conformidad con el art. 7.4 a) del Decreto 89/2023, de 25 de mayo, de régimen de gobierno y analisis de
datos del Sistema Estadistico de Canarias, la Unidad de Gestién de Datos se constituye como un equipo de
area responsable de la coordinacién del nivel operativo. En ese sentido, el Decreto 65/2019, de 6 de mayo,
por el que se establece el modelo de referencia para la coordinacién, asistencia y transmision del
conocimiento de la actividad administrativa de la Administracién Publica de la Comunidad Auténoma de
Canarias y sus organismos publicos vinculados o dependientes establece la posibilidad de crear los Equipos
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de Proyecto como grupos de trabajo constituidos por las personas adscritas a la ejecucién de un proyecto. A
efectos de la presente Politica, cabe destacar los siguientes equipos que forman parte de dicha Unidad de
Gestidn de Datos, asf como sus principales funciones.

> Equipo de proyecto de proteccion y seguridad de la informacion

e Coordinaciéon en proteccion de datos personales: acciones vinculadas al gobierno de la proteccién
de datos personales, asesorar a las personas responsables, encargadas o implicadas en tratamiento
de datos personales).

e Coordinacién en infraestructura TIC. Restaurar datos a partir de copias de seguridad y atencién a
incidencias de seguridad.

e Coordinacion en secreto estadistico: acciones vinculadas al secreto estadistico y a la gestién de su
proteccion.

e Coordinaciéon en seguridad de la Informacién: gestionar y coordinar las actividades vinculadas al
Esquema Nacional de Seguridad y establecer los niveles de seguridad de activos de datos
estadisticos.

> Equipo de proyecto de acceso a datos
e Solicitar y recepcionar los ficheros de datos para fines estadfsticos, asf como de los documentos y
metadatos necesarios para su interpretacion y uso, que se soliciten para el desarrollo de la actividad
estadistica de interés de la Comunidad Auténoma de Canarias.
e Recepcionar los ficheros de datos para fines estadisticos que, desde cualquier consejeria de la
Administraciéon Publica de la Comunidad Auténoma de Canarias, y organismos, entes o empresas
dependientes de la misma, se deban remitir a otras administraciones y organismos del sector

publico.

e Elaborar y hacer cumplir los requisitos técnicos para la formacién, conservacién y actualizacién de
ficheros administrativos que puedan ser utilizados con finalidad estadistica.

e (Conservar y custodiar la informacién obtenida como consecuencia de la actividad estadistica,
aunque se hayan difundido las estadisticas correspondientes.

> Equipo de proyecto de marco de calidad

e Coordinacién las actuaciones necesarias para establecer un sistema de calidad de la actividad
estadfstica.
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Agentes sujetos a secreto estadistico
De conformidad con el articulo 66 del Decreto 89/2023, de 25 de mayo, de régimen de gobierno y analisis de
datos del Sistema Estadfistico de Canarias, se deberd crear un Registro de agentes sujetos al secreto

estadistico, cuya finalidad es:

> Laidentificacion de todas las personas fisicas o juridicas que por razén de su actividad tengan acceso a
informacion protegida por el deber del secreto estadistico.

> La identificacion del personal estadistico y la acreditacién del personal estadistico funcionario con
caracter de agente de la autoridad a los efectos procedentes.

> La acreditacién e informacion publica del personal estadistico autorizado para solicitar informacion a las
personas fisicas y juridicas obligadas a suministrar informacion para fines estadisticos.

Corresponde a los agentes sujetos a secreto estadistico las siguientes responsabilidades:

> Comunicar a las unidades informantes las normas que han de observar en la cumplimentacién de los
cuestionados, o de los documentos de similar naturaleza, y de las sanciones que podran imponerse por
su incumplimiento.

> Cumplir las normas técnicas aprobadas en materia de secreto estadistico.

> No difundir ni comunicar a personas no autorizadas datos individualizados amparados por el secreto
estadistico.

> No comunicar datos a personas no obligadas a mantener el secreto estadistico, de forma que con ello
se pueda deducir informacion confidencial sobre datos personales.

> No exigir informacion para la elaboracion de estadisticas sin la existencia de las correspondientes normas
reguladoras.

> No usar, para finalidades distintas de las propiamente estadisticas, datos personales obtenidos
directamente de las unidades informantes.

8. Directrices de aplicacion

Marco general de directrices

A continuacion, se destacan las principales medidas en materia de proteccién de datos que los agentes del
SEC deberan cumplir, en calidad de responsables del tratamiento.

> Legitimacion de los tratamientos
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Para tener la certeza de que el tratamiento que se vaya a realizar sobre los datos de caracter personal
sea licito, los agentes del SEC, en calidad de responsables del tratamiento, deberan, con caracter previo
al tratamiento de datos que pretendan realizar, identificar la base juridica que permita legitimar el citado
tratamiento.

En el &mbito concreto del SEC, las principales bases de legitimacién aplicables seran las siguientes:
e Consentimiento y consentimiento explicito

En los casos en que la base jurfdica de los tratamientos sea el consentimiento, éste deberd tener las
caracterfsticas previstas por el RGPD, que exige que sea informado, libre, especifico y otorgado por
los afectados mediante una manifestacién que muestre su voluntad de consentir o mediante una
clara accion afirmativa.

Asimismo, en el caso de los menores de 14 afios (art. 7 LOPDGDD), se asegurara que se cuenta con
el consentimiento de los padres o tutores legales del menor.

e Interés publico y/u obligacién legal

En el dmbito del SEC la base juridica que legitima la mayorfa de los tratamientos sera el cumplimiento
de una tarea en interés publico o el ejercicio de poderes publicos, asi como el cumplimiento de una
obligacion legal. En ambos casos, debe existir una previsién normativa con rango de ley, ademas de
estar, en el caso de los tratamientos estadisticos, asociados a actividades estadisticas previstas en
los instrumentos de planificacion estadistica.

>  Categorias especiales de datos

EI RGPD incluye en el concepto de categorias especiales de datos los denominados datos especialmente
protegidos como son las opiniones polfticas, las convicciones religiosas o filoséficas, la afiliacion sindical,
los que revelen el origen racial o étnico, y los relativos a la salud o a la vida u orientacion sexual de una
persona, asf como los datos genéticos y los datos biométricos.

La regla general contemplada en el RGPD es la prohibicion del tratamiento de categorias especiales de
datos, salvo que concurra alguna de las excepciones a esta regla general previstas en el art. 9.2 RGPD.
Dentro de dichas excepciones, cabe destacar el apartado j):

[...] el tratamiento es necesario con fines de archivo en interés publico, fines de investigacion cientifica o
histérica o fines estadisticos, de conformidad con el articulo 89, apartado 1, sobre la base del Derecho de
la Unién o de los Estados miembros, que debe ser proporcional al objetivo perseguido, respetar en lo
esencial el derecho a la proteccion de datos y establecer medidas adecuadas y especificas para proteger los
intereses y derechos fundamentales del interesado.
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> Andlisis de riesgos y evaluaciones de impacto
La gestion de riesgos, seglin la AEPD, se puede dividir en tres etapas diferenciadas®’:

e Laidentificacion de las amenazas (factores de riesgo concurrentes que, en caso de materializarse,
puede provocar dafios a los derechos de las personas interesadas) y de los riesgos (la combinacién
de la posibilidad de que se materialicen las amenazas previamente identificadas y sus consecuencias
negativas). En la identificacion y descripcion de las amenazas y riesgos hay que considerar todo el
ciclo de vida de los datos.

e Laevaluacion de los riesgos, que consiste en valorar el impacto (significativo o no) de la exposicion
a la amenaza, entendido como los posibles dafios que se pueden producir si la amenaza se
materializa, junto a la probabilidad de que esta se materialice).

e Eltratamiento de los riesgos detectados.

Identificar amenazas ‘

Evaluar riesgos Monitorizacion continua
) 4 ‘l
El riesgo debe ponderarse sobre la base de una evaluacion objetiva mediante la cual se determine
si las operaciones de tratamiento de datos suponen un riesgo o si el riesgo es alto. El objetivo de
tratar los riesgos es disminuir su nivel de exposicién con medidas de control que permitan reducir
la probabilidad y/o impacto de que estos se materialicen. El riesgo inherente se puede tratar con el

objetivo de reducir o mitigar el mismo, en funcién de la medida que se adopte, hasta situar el riesgo
residual en un nivel que se considere razonable.

Por otra parte, la EIPD es una herramienta con caracter preventivo que deberan realizar los agentes
del SEC para poder identificar, evaluar y gestionar los riesgos a los que estan expuestas sus
actividades de tratamiento con el objetivo de garantizar los derechos y libertades de las personas
fisicas.

20 Se recomienda la lectura de la Guia de Analisis de Riesgos de la AEPD. Disponible en: https://www.aepd.es/documento/guia-analisis-
de-riesgos-rgpd.pdf
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>  Proteccion de datos desde el disefio y por defecto

Dentro del dmbito del SEC se deberan tener en cuenta las siguientes medidas para garantizar la
proteccion de datos desde el disefio y por defecto.

e  Proteccién de datos desde el disefio

Teniendo en cuenta que la fase del disefio del tratamiento es la que define el flujo de los datos
personales, asf como todos los elementos que intervendran a lo largo del mismo, sera en dicha fase
en la que se deberan definir las medidas de control, de seguridad, técnicas y organizativas que
resulten apropiadas para el tratamiento, a fin de cumplir los requisitos de la normativa aplicable.

Dentro de las medidas recomendadas por la normativa aplicable, se encuentra la seudonimizacion,
siendo este el tratamiento de datos de caracter personal, de manera que ya no puedan atribuirse a
una persona sin utilizar informacién adicional. A colacién de lo anterior, resulta muy importante
destacar la diferencia que existe entre anonimizacion y seudonimizacion:

o Lainformacién anénima es un conjunto de datos que no guarda relacion con una persona
fisica identificada o identificable y, por tanto, queda excluida del &mbito de aplicacién del
RGPD. Para ello, deberd poder demostrarse objetivamente que no existe capacidad material
para asociar los datos anonimizados a una persona fisica determinada, directa o
indirectamente, ya sea mediante el uso de otros conjuntos de datos, informaciones o
medidas técnicas y materiales que pudieran existir a disposicién de terceros.

o Por el contrario, la informacién seudonimizada es un conjunto de datos que no puede
atribuirse a una persona sin utilizar informacién adicional, requiere que dicha informacion
adicional figure por separado y, ademas, esté sujeta a medidas técnicas y organizativas
destinadas a garantizar que los datos personales no se atribuyan a una persona fisica
identificada o identificable. Dado que, en este caso, con informacién adicional, sf serfa posible
identificar a las personas, este tratamiento de datos se produce bajo el ambito del RGPD.

e Proteccién de datos por defecto

Cada agente del SEC, en calidad de responsable del tratamiento, debera implementar las medidas
técnicas y organizativas apropiadas con miras a garantizar que, por defecto, solo sean objeto de
tratamiento los datos personales que sean necesarios para cada uno de los fines especificos del
tratamiento.

Esta obligacion se aplicara a la cantidad de datos personales recogidos, a la extension de su
tratamiento, a su plazo de conservacion y a su accesibilidad. Tales medidas garantizaran en particular
que, por defecto, los datos personales no sean accesibles, sin la intervencion de la persona, a un
numero indeterminado de personas fisicas.
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> Comunicaciones de datos y transferencias internacionales de datos

En primer lugar, a priori existe un deber de colaboracién entre las Administraciones publicas, por lo que
la comunicacién de datos entre los agentes del SEC y otras Administraciones Publicas serfa licita aun'y
cuando la finalidad ulterior pretendida sea diferente a la finalidad inicial por la que se recabaron los datos
por la Administracion cedente, siempre que exista una base de legitimacion suficiente (obligacion legal
y/o interés publico).

No obstante lo anterior, se habra de estar a lo recogido en las normas especiales con respecto a la
comunicacion de datos. Si a la Administracién cedente le fuese de aplicacién una norma especial, se
deberfa estar a lo recogido en esta.

En concreto, en el &mbito estadistico, de conformidad con lo dispuesto en el art. 25 LOPDGDD, la
comunicacién de los datos a los érganos competentes en materia estadistica solo se entenderfa
amparada en el cumplimiento de una misién realizada en interés publico (art. 6.1 €) RGPD) cuando la
estadistica para la que se requiera la informacion venga exigida por una norma de Derecho de la Unidn
Europea o se encuentre incluida en los instrumentos de programacion estadistica legalmente previstos.

Asimismo, de conformidad con el principio de minimizacién de datos (art. 5.1 b) RGPD), la solicitud no
podra responder a un acceso masivo e indiscriminado a datos personales, debiendo ser siempre
especifico en cada caso ajustado a los datos que resulten precisos para la consecucion de la finalidad.
En el dmbito del SEC, la informacién que venga exigida por los instrumentos de planificacion estadistica,
se entenderad legitimada en el ejercicio de una mision realizada en interés publico.

En cualquier caso, resultard necesario analizar cada supuesto normativo concreto, en aras a verificar que
los procedimientos seguidos no contravengan la normativa en materia de protecciéon de datos de
caracter personal.

Por otra parte, cuando los datos personales se envian fuera del ambito del Espacio Econémico Europeo,
se produce una transferencia internacional de datos, en cuyo caso los agentes del SEC deberan cumplir
con los requisitos del RGPD para poder ser legitima.

Si bien, con caracter general, en el ambito del SEC no se producen transferencias internacionales de
datos, en caso de producirse, se deberan tener en cuenta las posibles implicaciones internacionales,
debiendo las transferencias internacionales llevarse a cabo sobre la base de los adecuados instrumentos
previstos por la normativa aplicable?!.

21 Para mayor informacién al respecto, consultar el siguiente enlace: https://www.cepd.es/derechos-y-
deberes/cumple-tus-deberes/medidas-de-cumplimiento/garantias-transferencias-datos-personales
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> Cumplimiento del deber de informacién (arts. 13y 14 RGPD)

Cada agente del SEC, como responsable del tratamiento, cuando vaya a tratar datos de caracter personal,
debera cumplir con la obligacién de transparencia e informaciéon que exige la normativa aplicable en
materia de proteccion de datos, asi como en materia estadistica.

Para ello, se empleara el sistema de informacion por capas, el cual esta compuesto por una informaciéon
mas sencilla o basica en un primer nivel (primera capa), de forma resumida, en el mismo momento y en
el mismo medio en que se recojan los datos, y una informacién adicional en un segundo nivel (segunda
capa), donde se presentara detalladamente el resto de la informacion, en un medio mas adecuado para
su presentacion, comprension y, si asi se estima, archivo.

> Atencidn de los derechos de las personas interesadas (arts. 15 a 22 RGPD)

Las personas interesadas, como titulares de sus datos, podran ejercitar ante el agente del SEC
correspondiente, los derechos de acceso, rectificacion, supresion (“derecho al olvido”), oposicién y
limitacién al tratamiento de los mismos, asi como a no ser objeto de decisiones basadas Unicamente en
el tratamiento automatizado de sus datos.

Por otra parte, se podran denegar las solicitudes de ejercicio de los derechos establecidos en los articulos
15 a 22 del RGPD cuando los datos se encuentren amparados por las garantias del secreto estadistico
previstas en la legislacion estatal o autonémica.

En caso de recibir una solicitud de ejercicio de derechos en materia de proteccion de datos, se debera
responder en el plazo maximo de un mes, pudiendo prorrogarse otros dos meses en caso necesario,
teniendo en cuenta la complejidad y el nimero de solicitudes, si bien se debera informar a la persona
interesada de la citada prorroga en el plazo de un mes a partir de la recepcion de la solicitud, indicando
los motivos de la dilacion.

Sila persona interesada presentase la solicitud por medios electrénicos, la informacién se facilitard por
medios electrénicos cuando sea posible, a menos que dicha persone solicite que se facilite de otro modo.

> Medidas de seguridad (art. 32 RGPD)

Cada agente del SEC debe dispone de un listado de medidas de seguridad técnicas y organizativas
apropiadas para garantizar el nivel de seguridad adecuado al riesgo en funcién del estado de la técnica,
los costes de aplicaciony, la naturaleza, el alcance, el contexto y los fines de los tratamientos realizados,
asf como los riesgos de probabilidad y gravedad variables para los derechos y libertades de las personas.

Asimismo, se debera emplear el Esquema Nacional de Seguridad (ENS) para seleccionar las medidas que

deban implantarse para evitar su pérdida, alteracién o acceso no autorizado, adaptando los criterios de
determinacion del riesgo en el tratamiento de los datos.
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> Encargos de tratamiento (art. 28 RGPD)

Cada agente del SEC, en su calidad de responsable del tratamiento, podra designar a terceros como
encargados del tratamiento. Todo encargo de tratamiento de datos personales debera formalizarse
mediante un contrato o acto juridico equivalente conforme al articulo 28 del RGPD. Este contrato
establecera las obligaciones especificas y responsabilidades del encargado en relacién con el tratamiento
de datos personales, el cual estara estrictamente limitado a las instrucciones proporcionadas por el
responsable del tratamiento.

Las obligaciones contractuales incluiran, entre otras, las siguientes:

e Tratar los datos personales Unicamente segln las instrucciones indicadas y para los fines especificos
establecidos en el contrato.

e Implementar medidas de seguridad adecuadas en funcion de los riesgos asociados al tratamiento y
el tipo de datos, de acuerdo con el articulo 32 del RGPD y el ENS.

e Asegurar la confidencialidad de los datos personales y prohibir su divulgacién a terceros sin la
autorizacion expresa del responsable del tratamiento.

> Medidas orientadas a la proteccién de la privacidad por uso de Inteligencia Artificial (I1A)

Si los agentes del SEC empleasen sistemas de Inteligencia artificial (IA) y/o modelos de datos sintéticos,
deberan cumplir con la normativa aplicable para garantizar que el desarrollo y uso de estas tecnologfas
respeten los derechos de las personas interesadas. En ningln caso se podran desarrollar o utilizar
sistemas que estén prohibidos normativamente, o estén clasificados como de alto riesgo.

Para ello, cada sistema de IA sera sometido, con caracter previo a su implementacion, a un sistema de
gestion de riesgos, que deberd ser documentado.

Asimismo, el agente del SEC debera garantizar que los conjuntos de datos utilizados en el desarrollo del
sistema de IA, incluidos el entrenamiento, la validacion y la prueba, han sido y seran sometidos a una
gestion de datos adecuada al contexto de uso, asf como a la finalidad prevista del sistema de IA. Del
mismo modo, el agente del SEC adoptara procedimientos para detectar y corregir sesgos durante el
entrenamiento y la implementacién de modelos.

Cuando sea viable, se priorizara el uso de datos sintéticos para entrenamiento y pruebas de los sistemas
de IA, especialmente cuando los datos reales puedan comprometer la privacidad de las personas. Los
datos sintéticos corresponden a aquellos datos que, en lugar de ser reales, corresponden a datos
generados artificialmente, si bien deberan preservar las caracteristicas y propiedades de los datos reales
para un caso de uso especifico. Por tanto, los datos sintéticos deben generarse de manera que imiten
las caracteristicas estadisticas de los datos reales, sin permitir la identificacion directa o indirecta de las
personas. Los datos sintéticos empleados en los sistemas de IA deberan cumplir con requisitos de
integridad y representatividad para que los resultados obtenidos sean fiables y consistentes con el
contexto real en el que se implementaran.
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Toda documentacion relacionada con el sistema de IA, incluidos los riesgos detectados, las medidas de
mitigacion adoptadas y los resultados de auditorias previas, sera mantenida y actualizada para asegurar
un registro completo del ciclo de vida del sistema de IA.

> Cumplimiento del secreto estadistico

Los agentes del SEC deberan velar por el cumplimiento de los principios de confidencialidad y secreto
estadistico. Para ello, dispondran de las medidas organizativas y técnicas necesarias que garanticen la
proteccion de la informaciéon en todos los procesos estadisticos, tales como el uso de tecnologias
avanzadas, técnicas de anonimizacion, formacién, protocolos que limiten el acceso y manipulaciéon de
los datos o el Registro de agentes sujetos a secreto estadfstico, entre otras.

La difusion de los resultados estadisticos y la transparencia de la actividad estadistica publica son
principios fundamentales en el ambito del SEC. En este sentido, es imprescindible garantizar la
implementacion de técnicas de control de divulgacion estadistica adecuadas que protejan la privacidad
y seguridad de los datos en todas las fases del proceso de divulgacion vy, con ello, el secreto estadistico.

El deber de colaboracién, seguin lo dispuesto en la Ley 1/1991, de 28 de enero, de estadistica de la
Comunidad Auténoma de Canarias, obliga a las unidades estadisticas a proporcionar datos veraces y
completos cuando se soliciten para actividades estadisticas que figuren en los instrumentos de
planificacién estadistica. En estos casos, los agentes del SEC deben garantizar la proteccion de la
informacion suministrada mediante la aplicacion del deber de secreto estadistico.

> Garantias necesarias para la comunicaciony la cesion altruista de datos

En el ambito del SEC se deben articular los protocolos necesarios que permitan ejercer el derecho de
renuncia a la proteccion del secreto estadistico y el cumplimiento en lo relativo a la cesién altruista de
datos dispuesto en el Reglamento (UE) 2022/868 del Parlamento Europeo y del Consejo relativo a la
gobernanza europea de datos, o normativa que lo sustituya.

> Reutilizacion de datos estadisticos protegidos
En el ambito del SEC se deben establecer procedimientos que faciliten la reutilizacién de datos
estadisticos protegidos con el fin de apoyar proyectos publicos de ciencias de datos siempre que se
respete la confidencialidad, el secreto estadistico y la proteccion de los datos. Todo ello, con el objetivo
de promover iniciativas que contribuyan al bien publico o mejora del gobierno publico.

Directrices especificas aplicables

> Directriz 0: La proteccién del secreto estadistico se debe contemplar desde el disefio de las actividades
estadisticas y en todos sus procesos asociados.

> Directriz 1: Cada actividad estadistica incluida en los instrumentos de planificacion estadistica deben

disponer, si procediera, de su correspondiente registro como actividad de tratamiento de datos
personales para fines estadisticos.
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> Directriz 2: Cada tratamiento de datos personales para fines estadisticos debe disponer de su
correspondiente analisis de riesgos y, si procede, su evaluacion de impacto sobre derechos y libertades.

> Directriz 3: En las entrevistas directas de encuestas y censos se debe informar sobre, al menos, sobre
los siguientes preceptos:

e Informacidn obligatoria de acuerdo con la normativa estadistica
o Lanaturaleza, caracterfsticas y finalidad de la actividad estadfstica publica que se realiza.
o La obligatoriedad, en su caso, de colaborar.

o Las sanciones que pudieran imponérsele por el incumplimiento de las obligaciones
recogidas en la normativa estadistica.

o La proteccion que le dispensa el secreto estadistico.

e ldentificacion e informacién sobre el registro de la actividad de tratamientos de datos personales de
la actividad estadistica publica que ampara la recogida de datos.

> Directriz 4: Cuando los datos requieran del consentimiento de las unidades de observacion para su
tratamiento ulterior con fines estadisticos, el érgano responsable del tratamiento de los datos o titular
de los mismos informara y recabara el consentimiento libre, expreso e inequivoco de las unidades de
observacién para la comunicacion de sus datos al correspondiente agente del SEC con fines estadisticos.

> Directriz 5: Los agentes competentes para el ejercicio de la funcién estadistica publica del SEC podran
denegar las solicitudes de ejercicio por los afectados de los derechos establecidos en los articulos 15 a
22 del Reglamento (UE) 2016/679 cuando los datos se encuentren amparados por las garantias del
secreto estadistico previstas en la legislacion estatal o autondémica.

> Directriz 6: En las actividades estadisticas de directorios para fines estadisticos las unidades de
observacion tienen el derecho de acceso y de rectificacion.

> Directriz 7: En el caso de tratamientos de datos de menores y personas con discapacidad, se precisara
de la adopcion de las medidas y salvaguardas adicionales adecuadas. Ademas, si el consentimiento fuese
la base de legitimacion del tratamiento en el caso de los menores de 14 afios (art. 7 LOPDGDD), se
asegurara que se cuenta con el consentimiento de los padres o tutores legales del menor.

> Directriz 8: En las actividades estadisticas se deben recoger Unicamente los datos que sean necesarios
para su realizacién, en aplicacién del principio de minimizacién de datos personales.

> Directriz 9: El acceso a datos de titularidad publica para fines estadisticos se realizara por medios
electrénicos, de forma segura e interoperable y utilizando entornos cerrados de comunicacién. Se
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facilitara el acceso especificando las condiciones, protocolos y criterios funcionales o técnicos necesarios
para acceder a dichos datos con las maximas garantias de seguridad, integridad y disponibilidad.

> Directriz 10: En el banco de datos internos de la Infraestructura de Datos y Metadatos Estadisticos de
Canarias (eDatos) deben aplicarse medidas de seudonimizacion de datos, encriptado y control de acceso.

> Directriz 11: En la difusién de resultados estadisticos se debe asegurar la anominizacién de datos de las
unidades de observacion en aplicacion del secreto estadistico.

> Directriz 12: Las unidades de observacién tienen el derecho a renunciar a la anonimizaciéon de datos
protegidos por el secreto estadistico.

> Directriz 13: La proteccidn del secreto estadistico expira cuando hayan transcurrido al menos veinticinco
afios desde la muerte de la unidad de observacién o cincuenta afios desde el suministro de la
informacion.

> Directriz 14: La reutilizacién de datos protegidos por secreto estadistico para fines cientificos se debe
fundamentar en los principios de datos seguros, proyectos seguros, personas seguras, entornos seguros
y resultados seguros (Five Safes model).

> Directriz 15: El personal estadistico debe estar inscrito en el Registro de agentes sujetos a secreto
estadfstico.

> Directriz 16: El Instituto Canario de Estadistica establecera para cada operacion estadistica las
integraciones permitidas de datos procedentes de diferentes fuentes.

> Directriz 17: El Instituto Canario de Estadistica actuard como un tercero de confianza en la integracion
de datos para fines estadisticos o de investigacion estadistica de la Comunidad Auténoma de Canarias.
En el ejercicio de integrador de confianza se aplicardn métodos de vinculacién de registros con
preservacion de la privacidad y proteccion de datos de caracter personal.

> Directriz 18: Los agentes del SEC deben asegurarse de regular la relacién con los proveedores y/o
entidades que vayan a tratar y/o acceder a datos de caracter personal por cuenta del agente (en calidad
de encargados del tratamiento), mediante la suscripcion de Acuerdos de Encargo de Tratamiento, todo
ello de conformidad con lo dispuesto en la normativa aplicable en materia de proteccién de datos.

> Directriz 19: Los agentes del SEC estableceran y aplicaran condiciones especificas para responder a
solicitudes de cesién de datos por parte de terceros de informacién estadistica, en cumplimiento con la

normativa aplicable.

> Directriz 20: Los datos sintéticos deben generarse de manera que imiten las caracteristicas estadisticas
de los datos reales, sin permitir la identificacion directa o indirecta de las personas.
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> Directriz 21: Los contratos que impliquen el uso de sistemas y/o modelos de IA, deberan incluir
clausulado especifico que garantice el cumplimiento de la normativa aplicable.

Cuadro resumen de directrices generales y especificas

Cada agente del SEC debe establecer los roles y responsabilidades sobre las directrices generales y
especificas, de acuerdo con su estructura y organizacion, en relacién con esta Politica.

A continuacion, se especifican los roles y responsabilidades del ISTAC en relacidn con las directrices generales
y especificas relacionadas con la protecciéon de datos y la cesion altruista de datos.

Directriz general Directrices especificas |Rolesy responsabilidades
relacionadas

Legitimacion de los Directrices 1,4y 7 DPD: asesorar sobre el cumplimiento de la normativa en relacién
tratamientos con la proteccién de datos personales y verificar la base legal de
los tratamientos.

Equipo de proyecto de proteccién y seguridad de la informacién:
gestionar la coordinacién en materia de proteccién de datos

personales.
Categorias especiales | Directrices 1,7y 8 Responsable de la informacién y del servicio: determinar la
de datos seguridad necesaria para el tratamiento de los datos sensibles.

DPD: supervisar el cumplimiento normativo en el tratamiento de
categorfas especiales de datos.

Equipo de proyecto de proteccion y seguridad de la informacién:
gestionar la coordinacién en seguridad y proteccién de datos
sensibles.

Agentes sujetos a secreto estadistico: implantar la adopcién de
medidas y salvaguardas en las actividades estadisticas con
categorfas especiales de datos.

Analisis de riesgos y Directriz 2 Comité para la Gestién y Coordinacién de la Seguridad de la
evaluaciones de Informacioén: revisar y aprobar los anélisis de riesgos y EIPD.
impacto (EIPD)
DPD: asesorar en la realizacion de los analisis de riesgos y las
evaluaciones de impacto de proteccién de datos.

Equipo de proyecto de proteccién y seguridad de la informacién:
coordinar los andlisis de riesgos y EIPD.
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Proteccién de datos
desde el disefio y por
defecto

Comunicaciones de
datos y transferencias
internacionales de
datos

Cumplimiento del
deber de informacion

Atencioén a los
derechos de las
personas interesadas

Medidas de seguridad

Directrices 0,8y 10

Directrices9y 17

Directriz 3

Directrices 5y 6

Directrices 10, 11, 14,
15,16,17y 20

Responsable de la informacion y del servicio: implementar
medidas de seguridad en la fase de disefio de los sistemas.

DPD: revisar y asesorar sobre la aplicacion de la privacidad desde
el disefio y por defecto.

Equipo de proyecto de proteccién y seguridad de la informacién:
coordinar la formacién a las personas responsables, encargadas o
implicadas en la proteccién de datos desde el disefio y por
defecto.

Agentes sujetos a secreto estadistico: implantar en las actividades
estadistica la proteccion de datos desde el disefio y por defecto.

DPD: asesorar y verificar el cumplimiento normativo sobre las
comunicaciones y transferencias de datos.

Equipo de proyecto de acceso a datos: coordinar las solicitudes,
aprovisionamiento y gestién de los datos para fines estadisticos,
asegurando que se cumpla la normativa aplicable.

DPD: asegurar que las personas estan informadas sobre el
tratamiento de sus datos.

Equipo de proyecto de proteccién y seguridad de la informacién:
coordinar acciones de comunicacién y transparencia en proteccién
de datos.

Agentes sujetos a secreto estadistico: cumplir en las actividades
estadisticas con el deber de informacion.

DPD: gestionar los derechos de las personas interesadas (acceso,
rectificacion, supresion, etc.).

Agentes sujetos a secreto estadistico: atender a las unidades de
observacién en su derecho de acceso y rectificacion en las
actividades de directorios para fines estadisticos.

Comité para la Gestion y Coordinacién de la Seguridad de la
Informacion: impulsar medidas para mejorar y reforzar los
sistemas de seguridad y control, coordinar las decisiones y
actuaciones de la persona responsable de seguridad, etc.

Responsable de la informacién y del servicio: establecer las
necesidades de seguridad de la informacién y determinar los
requisitos de seguridad.

Equipo de proteccion de datos y seguridad de la informacién:
coordinar la organizacion de actividades relacionadas con la
seguridad de la informacion, gestionando y coordinado tareas
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vinculadas al Esquema Nacional de Seguridad y estableciendo
niveles de seguridad para los activos de datos estadisticos.

Agentes sujetos a secreto estadistico: implantar en la difusién de
resultados estadisticos la anonimizacién de datos de las unidades
de observacion en aplicacién del secreto estadistico.

Encargos de Directriz 18 DPD: asesorar y supervisar el cumplimiento de la normativa en
tratamiento materia de proteccién de datos en relacién con los encargados de
los tratamientos (proveedores y/o entidades).

Equipo de proyecto de proteccién y seguridad de la informacién:
coordinar las actividades de los encargados externos que acceden
y/o tratan datos personales o en custodia bajo el secreto

estadistico.

Medidas orientadas a | Directriz 20y 21 DPD: asesorar en la realizacion de los contratos que implique el

la proteccion de la uso de sistemas y/o modelos de IA.

privacidad por uso de

IA Equipo de proyecto de proteccién y seguridad de la informacion:
coordinar la elaboracién del clausulado especifico que debe ser
incluido en los contratos que impliguen el uso de sistemas y/o
modelos de IA.
Agentes sujetos a secreto estadistico: implantar medidas
orientadas a la proteccién de la privacidad por uso de IA.

Cumplimiento del Directrices 0, 3,10, 11, | Equipo de proyecto de marco de calidad: coordinacién de las

secreto estadistico 13,15y 16 actuaciones necesarias para establecer un sistema de calidad de la
actividad estadistica.
Equipo de proyecto de proteccién y seguridad de la informacién:
coordinar acciones vinculadas al secreto estadistico y a la gestion
de su proteccion.
Registro de agentes sujetos a secreto estadistico: identificar a las
personas autorizadas para acceder y tratar la informacion
protegida con finalidad estadistica.

Garantias necesarias | Directriz 12y 19 Responsable de la informacién y del servicio: establecer las

para la comunicaciéony necesidades de seguridad de la informacion y determinar los

la cesion altruista de requisitos de seguridad.

datos

DPD: supervisar y verificar que las renuncias al secreto estadistico
y las cesiones de datos cumplen con la normativa de secreto
estadistico y de proteccién de datos.
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Equipo de proyecto de acceso a datos: coordinar el
aprovisionamiento y gestién del acceso a los datos cedidos para
fines estadisticos.

Agentes sujetos a secreto estadistico: implantar en las actividades
estadisticas las garantfas necesarias para la comunicaciény la
cesién altruista de datos.

Reutilizacién de datos | Directriz 14 DPD: supervisar el cumplimiento de la normativa en materia de
reutilizacion y proteccion de datos.

Equipo de proyecto de acceso a datos: coordinar el actuaciones
necesarias para el cumplimiento de los requisitos para la
cooperacion en ciencia de datos dentro de entornos de
tratamiento seguros.

9. Concienciaciény formacion

Los agentes del SEC implementaran un programa de concienciacién y formacién integral que debe
contemplar la comunicacion y difusion de la propia Politica. Este programa debe entenderse como una
actividad continua, que ha de repetirse y revisarse periédicamente, de forma que se adapte a los cambios
que puedan surgir en materia de proteccién de datos y cesion altruista de datos dentro del ambito de la
estadistica publica.

Asi, las actividades de concienciacién y formacion se ajustaran a las necesidades de los distintos perfiles de
usuarios y se actualizaran de forma continua para reflejar los cambios normativos, técnicos y/o
procedimentales.

Publicos objetivos y perfiles de formacion

El plan de formacién diferenciara, al menos, entre los siguientes perfiles de destinatarios, adaptando los
contenidos y los medios a cada uno de ellos.

> Personal interno: plantilla de la entidad u organismo, con énfasis en aquellas que gestionan o acceden
regularmente a datos personales o estadisticos sensibles.

> Personal técnico: personal interno o personal colaborador externo cuya funcién esta directamente

relacionada con el tratamiento, andlisis 0 manejo de datos y que necesiten conocimientos especificos
sobre proteccion de datos, privacidad y secreto estadistico.
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> Personal colaborador: personal colaborador externo que deba conocer los aspectos basicos de la
normativa y los riesgos asociados al uso y cesion de los datos dentro del ambito de la estadistica publica.

Programa de formacion

El programa de formacion, para asegurar que todo el personal (interno y externo) mantenga un conocimiento
adecuado de las normas y buenas practicas incluira, como mfnimo, los siguientes elementos:

> Formacion para personas recién incorporadas.
> Formacién continua y de actualizacion.
> Videos explicativos (pildoras formativas).
> Materiales de referencia y concienciacion (procedimientos, gufas, manuales, cursos, bibliografia, etc.).
Por otro lado, el programa de formacién debera adaptarse al publico objetivo, pero sin perder de vista que
los contenidos deben cubrir aspectos que pueden ayudar al cumplimiento de las directrices establecidas en
la Politica.
Canales de comunicacién y sensibilizacién
Para promover una cultura de proteccién de datos y cesién altruista de datos, los agentes del SEC
desarrollaran campafias de sensibilizacion utilizando diversos medios, de acuerdo con su estructura,
organizacion y recursos, tales como:

e Avisos, correos electrénicos y boletines informativos.

e Buzodn de sugerencias.

e Encuestas al personal.

Evaluacién y seguimiento

Los agentes del SEC llevaran a cabo evaluaciones periddicas de su programa de formacion y sensibilizacion,
adaptandolo continuamente a los cambios normativos y tecnoldgicos. Para ello, se realizaran:

> Reuniones valorativas periddicas: encuentros regulares con cada drea para evaluar el impacto del
programa y recoger los comentarios del personal.

> Revisién y mejora continua: andlisis de los resultados de las encuestas y comentarios del buzén de
sugerencias, con el fin de optimizar los materiales y las metodologias de capacitacion.

Politica de proteccién de datos y cesién altruista de datos
ISTAC-POL-PROTEGE-0001 | v1.1 | 29/04/2025 | Publico 34

https://sede.gobiernodecanarias.org/boc boc-a-2025-115-2151



P

.&. Boletin Oficial de Canarias niim. 115 26611 Jueves 12 de junio de 2025

Con estas acciones, se busca consolidar el cumplimiento de la normativa, asf como promover el compromiso
ético entre las personas vinculadas a la actividad estadistica dentro del SEC, asegurando un uso responsable,
seguro y respetuoso de los datos personales y estadisticos.

10. Indicadores de seguimiento

Para garantizar que la Polftica se mantiene actualizada y esta alineada, en todo momento, con los objetivos
del SEC, cada agente debe establecer los procedimientos de seguimiento y revisién periddica gue mejor se
ajusten a su entidad u organismo, en funcién de su estructura y recursos.

Con el fin de que todos los agentes del SEC estén alineados se definiran indicadores de seguimiento dentro
de las siguientes categorfas:

> Implantacion de la Politica.
> Cumplimiento de las directrices.
> Concienciacién y formacion.

> Medidas técnicas, administrativas y organizativas.

11. Normativa y referencias bibliograficas

Normativa europea

> Reglamento (UE) 2022/868 del Parlamento Europeo y del Consejo de 30 de mayo de 2022 relativo a la
gobernanza europea de datos y por el gue se modifica el Reglamento (UE) 2018/1724 (Reglamento de
Gobernanza de Datos).

> Reglamento no 557/2013 de la Comisién por el que se aplica el Reglamento (CE) n.° 223/2009 del
Parlamento Europeo v del Consejo, relativo a la estadistica europea, en lo que respecta al acceso a datos
confidenciales con fines cientificos, v por el que se deroga el Reglamento (CE) no 831/2002. Directiva
96/9/CE del Parlamento Europeo y del Consejo, de 11 de marzo de 1996, sobre la proteccién juridica de
las bases de datos.

> Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a
la_proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales por las
instituciones, 6rganos y organismos de la Unién, v a la libre circulacién de esos datos, y por el que se
derogan el Reglamento (CE) n.° 45/2001 vy la Decisién n.° 1247/2002/CE (RGPD).
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> Directiva 96/9/CE del Parlamento Europeo y del Consejo, de 11 de marzo de 1996, sobre la proteccién
juridica de las bases de datos.

> Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales v a la libre
circulacion de estos datos.

Normativa nacional

> Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales.

> Ley 12/1989, de 9 de mayo, reguladora de la Funcién Estadistica Publica.

> Real Decreto 389/2021, de 1 de junio, por el que se aprueba el Estatuto de la Agencia Espafiola de
Proteccién de Datos.

> Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.
Normativa autonémica

> Ley 1/1991, de 28 de enero, de estadistica de la Comunidad Auténoma de Canarias.

> Decreto 89/2023, de 25 de mayo, de régimen de gobierno y andlisis de datos del Sistema Estadistico de
Canarias.

Marco ético

> Principios fundamentales de las estadisticas oficiales (Naciones Unidas).

> (Cdédigo de buenas précticas de las estadisticas europeas (Eurostat).

> Declaracion sobre ética profesional (Instituto Internacional de Estadistica).

Marco general de proteccién de datos

> Comité Europeo de Proteccién de Datos

> Agencia Espafiola de Proteccién de Datos (AEPD)

e QOrientaciones para tratamientos gque implican comunicacién de datos entre Administraciones
Publicas ante el riesgo de brechas de datos personales.
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https://op.europa.eu/es/publication-detail/-/publication/661dd8ef-7439-11e8-9483-01aa75ed71a1/language-es
https://isi-web.org/sites/default/files/2023-03/Spanish_Declaration-on-Professional-Ethics_2010.pdf
https://www.edpb.europa.eu/edpb_en
https://www.aepd.es/guias/orientaciones-riesgo-brechas-masivas-aapp.pdf
https://www.aepd.es/guias/orientaciones-riesgo-brechas-masivas-aapp.pdf
https://www.boe.es/buscar/act.php?id=BOE-A-2022-7191
https://www.aepd.es/
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e Garantias para las transferencias de datos personales a terceros pafses u organizaciones
internacionales

e  Gestidn del riesgo y evaluacién de impacto en tratamientos de datos personales.

e (Guia de proteccién de datos por defecto.

e Herramienta EVALUA RIESGO

e |ista de tratamientos que no requieren EIPD

e |ista de tratamientos que sf requieren EIPD

e Orientaciones y garantias en los procedimientos de anonimizaciéon de datos personales

e Tecnologias y proteccion de datos en las Administraciones Publicas.

>  Comité Europeo de Innovacién en materia de Datos

Marco especifico de proteccién de datos recogidos con fines estadisticos
> Oficina de Estadistica de la Unidn Europea (Eurostat)

e  (d&digo de buenas practicas de estadisticas europeas

e  Manual de control de divulgacion estadistica

e Marco de garantia de calidad

> Centro de excelencia en control de divulgacién estadistica

> Comision Econémica para Europa y Division de Estadisticas de Naciones Unidas (UNECE y UNSD)

e  Gestion de la confidencialidad estadistica y acceso a microdatos. Principios v directrices de buenas
practicas

e Manual para la gestién y organizacién de los sistemas estadisticos nacionales

e  Principios y directrices sobre los aspectos de confidencialidad en la integracién de datos para fines
estadisticos o propdsitos de investigacién relacionados

> Guias de conservacion y difusion de datos (International Household Survey Network, IHSN)

> Manual de control de divulgacion estadistica de resultados (Safe Data Access Professionals, SDAP)

Politica de proteccién de datos y cesién altruista de datos
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https://www.aepd.es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/garantias-transferencias-datos-personales
https://www.aepd.es/guias/gestion-riesgo-y-evaluacion-impacto-en-tratamientos-datos-personales.pdf
https://www.aepd.es/guias/guia-proteccion-datos-por-defecto.pdf
https://www.aepd.es/guias-y-herramientas/herramientas/evalua-riesgo-rgpd
https://www.aepd.es/sites/default/files/2019-12/ListasDPIA-35.5l.pdf
https://www.aepd.es/documento/listas-dpia-es-35-4.pdf
https://www.aepd.es/documento/guia-basica-anonimizacion.pdf
https://www.aepd.es/guias/guia-tecnologias-admin-digital.pdf
https://ec.europa.eu/transparency/expert-groups-register/screen/expert-groups/consult?lang=en&groupId=3903&fromMeetings=true&meetingId=56724
https://www.aepd.es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/garantias-transferencias-datos-personales
https://ec.europa.eu/eurostat/documents/4031688/9394048/KS-02-18-142-ES-N.pdf/e792b761-6f09-42a9-a1e0-3a3356a0de1c
https://cros.ec.europa.eu/system/files/2023-12/SDC_Handbook.pdf
https://ec.europa.eu/eurostat/web/quality/european-quality-standards/quality-assurance-framework
https://cros.ec.europa.eu/coe-sdc
https://unece.org/DAM/stats/publications/Managing.statistical.confidentiality.and.microdata.access.pdf
https://unece.org/DAM/stats/publications/Managing.statistical.confidentiality.and.microdata.access.pdf
https://unstats.un.org/capacity-development/handbook/index.cshtml
https://unece.org/DAM/stats/publications/Confidentiality_aspects_data_integration.pdf
https://unece.org/DAM/stats/publications/Confidentiality_aspects_data_integration.pdf
https://www.ihsn.org/archiving
https://securedatagroup.org/guides-and-resources/sdc-handbook/
https://commission.europa.eu/resources/statistics/search-eurostat-statistics_es
https://unsdg.un.org/es/un-entities/unece
https://unstats.un.org/UNSDWebsite/
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