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Contexto y normativa europea

MEDIDAS EUROPEAS PARA PREVENIR LA ENTRADA DE MEDICAMENTOS FALSIFICADOS

NORMATIVA DE

APLICACION

v' Caracteristicas técnicas Dispositivos de Seguridad
v" Modalidades de verificacion
v' Sistema de Repositorios
v'  Lista de medicamentos
v" Procedimiento de notificacion
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En qué se traduce.... Dispositivos de seguridad en los envases

e Los fabricantes, titulares de autorizacion de comercializacion e

iImportadores paralelos, tendran que incorporar dos tipos de
dispositivos de seguridad en todos los envases de medicamentos

sujetos a la obligacidon de ser verificados.
— Codigo bidimensional en formato Datamatrix
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Identificador Unico

— Dispositivo antimanipulacion
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ES—————————————————————————
Donde se almacena el codigo unico

Autoridades Nacionales

Tlerna Espzl'h:ﬂ de
I B Verificadidn de Medicamentos

Farmacia
Hospitales
e . Repositorio Nacional de Verificacién :
e Farmacias
Repositorio 5 ez
Principal ] [t
Entidades - m n?ﬂm = ===
de
Distribucion
Nodo
Europeo
Tacs Distribuidores
i , , Paralelos

01084700084802891719020010ABC123992<GS>2128574abczz345
01084700084802891719020010ABC123992<GS>2128574abczz345

01084700084802891719020010ABC123992<GS>2128574abczz345

01084700084802891719020010ABC123992<GS>2128574abczz345
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En su circuito a través de la cadena del medicamento....

funcion de riesgo

Verificacion en \

7 i / Autenticidad del

I . identificador unico
(producto y numero

Verificacién en ‘ serie del envase en

Carga del cédigo i [s
de producto Sistema la ;"js”;c?jﬁff”
Verificacion P

el codigo Datamatrix).

v Integridad del
dispositivo contra
manipulaciones

Medicamento
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Nodofarma Verificacion: Disefio de la Solucion

Tareas Repositorio principal:

* Core de la funcionalidad

* Conexion con Europa

* Estado oficial del envase (activo, dispensado, retirado)

______________________________________________________________

\ Repositorio nacional

/ Interfaz
de verificacion

\ Nodo Espafia /

Repositorio
Espafiol

Auditérl’atoda la cadena

/ Interfaz \ ol
\ Genérica / '

COF, COF, COF, sl==
Farmacias Sistema
Hospitales Mayorista .
=| Autenticacion
. . .
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Interoperable con la red de repositorios europea

Provee Interfaces con mayoristas, Farmacias, Hospitales,
Distribucion, autoridades nacionales

Seguro: Cumplimiento de los Tiempos de respuesta, alta
disponibilidad, cifrado

Fiabilidad de la unicidad de identificadores e informacion de
su estado

Red Farmacéutica:

Distribucion en todo el territorio

Aprovechamiento de inversiones ya realizadas
Autenticacidon: Segura

Pistas de auditoria en toda la cadena

Adaptaciones en los software de gestion

Inversion en dispositivos opticos de lectura en las Farmacias
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Nodofarma Verificacion: Funciones distribuidas

Tareas Repositorio principal:
* Core de la funcionalidad
* Conexion con Europa

* Estado oficial del envase (activo, dispensado, retirado)

______________________________________________________________

/ Interfaz

\ Repositorio nacional

\ Nodo Espafia /

Espanol

/ Interfaz \

\ Genérica /

Repositorio
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Farmacias Sistema

COF,

COF,

COF

Hospitales Mayorista /\
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Funciones nodofarma Verificacion:

Gestion de Farmacias y Pseudonimizacion

Mantiene y completa la Pista de auditoria

Control de la validez de la reversion (10 dias y misma farmacia)
Seguridad: Identificacion de intrusos

Atencion a las necesidades trasladadas desde los COF(Nivel 2).
Gestion de la red de comunicaciones con COF

Funciones COF:

Seguridad: Control de accesos

Gestion de la red de comunicaciones colegial con las farmacias

Atencion a la Oficina de Farmacia (Nivel 1).

Homologacidn y pruebas de integracion con el software de gestion y otros procesos existentes en la

farmacia

Funciones Software Farmacia:

Identificacion de productos a verificar: mediante la sincronizacion de las Bases de Datos de
medicamentos, incorporando un algoritmo de forma automdtica en la lectura

Verificacion: a la entrada de medicamentos a la farmacia, bien por lectura con pistola, bien por lectura
manual (en caso de problemas de lectura).

Control de la doble dispensacion por error: Control de una doble lectura por error en el intervalo de
unos pocos segundos.

Pantalla de control y mensajes de error de la verificacion y dispensacion.

Casos de uso no habituales: reversion; marcado como toma regulatoria o destinado a destruccion.
Plan de continuidad: AlImacenamiento de transacciones por caida de las redes o del sistema.
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nodofarma
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Sistema de Verificacion Nacional del Medicamento

CRONOGRAMA DE IMPLANTACION

Plan de Comunicacion

Sesiones de trabzjo Individuales por COF
Comunicaciones Individuales Casas de Gestion

Construccion

Entregas Documentacién y Software
Desarrolloweb registroy contingencia
Adaptacion Sw Gestion

Verificaciony

Validacion del Sistema
Pruebas NodoFarma

Pruebas NodoFarma - SEVEM

Pruebas Integradas

Pilotos Farmacia y entornos de produccién
Pruebas de estrés

Pruebas Seguridad y aceptacion

Despliegue

Despliegue infraestructura y Comunicaciones
Despliegue Final de Infraestructura
Puesta en marcha
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Aspectos Operativos en la oficina de farmacia

« ¢ Queé tiene que hacer el farmacéutico?

Registrarse en SEVeM
(Apoyo y Soporte Colegial)

Aceptar de forma particular las
condiciones de acceso y uso

Oz il s Antes del 9 de febrero de 2019

credenciales especificas para el
acceso a las funcionalidades de
verificacion

Disponer de las adaptaciones
del software necesarias

Disponer de los escéaneres de
lectura (Cddigo Datamatrix
ECC200)
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Aspectos Operativos en la oficina de farmacia

« ¢Que tiene que hacer el farmacéutico en la oficina de farmacia en el
momento de la dispensacion?

Inspeccion
visual para Comprobar si
verificar la el medicamento
integridad ha de ser
del DAM verificado « En caso de recibir respuesta

en la cual el medicamento es

‘ ‘ ‘ ‘ genuino “dispensar”

Escanear el Realizar la consulta *  En caso contrario, el
codigo a SEveM repositorio informara el motivo
- por el cual se deniega la
Datamatrix dispensacion
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Aspectos Operativos en la oficina de farmacia

« ¢ El farmacéutico puede verificar en cualquier otro momento?

— Si, en cualquier momento de manera voluntaria, pero sera una verificacion
gue no cambie el estado del codigo en el repositorio

— En ese momento se puede capturar el lote y la fecha de caducidad, a
efectos de gestion

— Por otro lado, esta accion permite detectar de manera temprana cualquier
problema que se pueda producir en el momento de la dispensacion
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Aspectos Operativos en la oficina de farmacia

» ¢ Y si el paciente decide no llevarse el medicamento después de haber
sido desactivado?

— El farmaceéutico puede revertir la desactivacion.

En este caso el Repositorio Nacional verificara si se cumplen las
condiciones de reversion recogidas por el Reglamento

La reversion de una dispensacion, debera cumplir con la normativa vigente.
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Aspectos Operativos en la oficina de farmacia. Incidencias

s

IMPOSIBILIDAD DE

LECTURA DE CODIGO

CAIDA DE SOFTWARE
O COMUNICACIONES

MANIPULACION DE
ENVASE O SOSPECHA
DE FALSEDAD

Se esta trabajando con las autoridades para definir los procedimientos a seguir
en cada caso

4°Jornada Profesionalde
Farmacéuticos en la Distribucion e O | e #JPD2018 13

) ) ) 5 De CoLecios OACALES | de Farmacéuticos
Medicamentos falsificados e implantacion del Sevem DE FAAMACEUTICOS en la Distribucion




nodofarma

ERIFICACION

GRACIAS

4°Jornada Profesionalde
Farmacéuticos en la Distribucion Conseio Geneant

) . . K pe COoLeGIos ORCIALES
Medicamentos falsificados e implantacion del Sevem D€ FARMACEUTICOS

it #JPD2018 14

en la Distribucion




‘ #JPD2018

4°Jornada
Profesional de
Farmaceéuticos
en la Distribucion

Medicamentos falsificados
e implantacion del Sevem

whadurmd i

Madrid 15 de noviembre de 2018

CONseI0 GeNeRaL
pe COLEGIOS OFICIALES
D€ FARMACEUTICOS

Vocalia Nacional
de Farmacéuticos
en la Distribucion

—




